\ Phu luc IX

frinh quan ly s ¢6 an toan thong tin

Wt dinh s6 674 /OD-BNV ngay26 /09 /2024
cua B¢ truong Bo Noi vu)

I. Giai thich tur ngir

Co quan diéu phdi qudc gia: Trung tam Uhg ciru lghrfm cAp may tinh Viét
Nam (Trung tdm VnCert) la co quan di€u phoi qudc gia vé ung curu sy cO.

Pon vi chuyén trach vé Gmg ctru sy ¢b: 1a Trung tam Thong tin.

Co quan thuong truc: 1a Bo Thong tin va Truyén thong, giup viéc cho Ban
Chi dao quoc gia.

Bo phan tac nghiép tmg ctru khan cp, bao gdbm: Trung tim Ung ctru khén
cap may tinh Viét Nam VnCert; Cuc An toan thong tin - B Thong tin va Truyén
thong; Cuc An ninh mang, Cuc Canh sat phong, chong t01 pham st dung crong nghé
cao - B§ Cong an; Cuc Cong nghé thong tin, B Tong tham muu - B Quoc phong.

I1. N§i dung Quy trinh quén Iy su c6 an toan théng tin

Quy trinh quan 1y su ¢ an toan thong tin duoc thuc hién theo Picu 14,
Quyét dinh sb 05/2017/ND-CP cua Thu tuéng Chinh phtl ngdy 16/3/2017 quy
dinh vé hé thong phuong an tmg ctru khan cap bao dam an toan thong tin mang
qudc gia, cu thé:

Bwde 1: Phat hién, tiép nhan, su cb

Pon vi chu tri: Pon vi van hanh hé théng thong tin; Co quan diéu phdi quic gia.

Pon vi phéi hop: Pon vi chuyén trach vé tmg ctru su ¢d; Chii quan hé théng
thong tin.

Noi dung thyc hién: Don vi van hanh hé thong thong tin chiu trach nhiém
lién tuc theo doi, phat hién cac tan cong, su co d6i véi he thong thong tin dugc
giao quan 1y, van hanh. Co quan diéu phbi quoc gia la don vi dau méi to churc cac
hoat dong theo dbi, giam sat, phat hién cac sy c6 va tiép nhan thong bao vé sy cb
an toan thong tin mang tir cac ngudn khac nhau.

Budre 2: Xac minh, phan tich, danh gid va phan loai su cd

Pon vi chi tri: Co quan diéu phdi quic gia.

Don vi phéi hop: Chu quan he thng thong tin; Pon vi chuyén trach vé tmg
ctru sy ¢6; Pon vi van hanh hé thdng thong tin.

Noi dung thuc hién:

a) Co quan diéu ph01 qudc gia ph01 hop cung chu quan hé thong thong tin
(hodc don vi phuy trach vé ing ctru sy ¢6 hodc don vi vén hanh hé théng thong tin)
xac minh su c6 bao gom cac thong tin sau: Tinh trang su cd; mirc d6 su c6; pham
vi anh hudng cua su ¢6; ddi tuong, dia diém xay ra sy cb.
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b) Sau khi xac minh dugc su ¢6, Co quan diéu phoi quoc gia co trach nhiém
phan loai sy co va trién khai tiép nhu sau:

- Truong hop su ¢ dugce phan loai thong thuong thi Co quan diéu phdi
quoc gia thong bao cho cac bén lién quan dé ti€p tuc trién khai theo phuong an
ung ctu su ¢O an toan thong tin mang thong thuong;

- Truong hop su ¢ duge phan loai nghiém trong thi Co quan diéu ph01
quoc gia bao cdo Co quan thudng truc vé sy ¢ nghiém trong cling V01 cac de
Xuét: Phuong an g ctru; cac don vi tham gia luc luong tmg ctru; nguon luc can
thiét dé Umg cuu sy cd; duy kién triéu tap bo phan tac nghiép tng ciru khan cép va
thuc hién tlep Budc 3.

Buéc 3: Co quan thudng truc quyét dinh Iya chon phuong an va triéu tap
cac thanh vién ctia bo phan tac nghi¢p tng ctru khan cap

Pon vi chu tri: Co quan thudng truc.

No1 dung thyc hién:

a) Co quan thuong tryc can cir theo bao cao cua Co quan dleu phéi quéc
gia xem xét quyét dinh lya chon phuong an ng ciu khan cap quoc gia va tricu
tap bd phan tac nghiép tmg ctru khan cap dé tmg ctru, xir 1y su cd.

b) Nguyén tic phan cong nhiém vu trién khai cac bién phap tng ctru khan
cap bao dam an toan thong tin mang quoc gia nhu sau:

- Chi dao diéu hanh hoat déng Gng ctru va giam sat co ché phdi hop, chia
s¢ thong tin: B Thong tin va truyén thong;

- Thu thap, tong hop thong tin va chia sé, bao cao; Co quan diéu phdi quc
gia, chu quan h¢ thong thong tin (qua don vi van hanh hé thong thong tin va don
vi chuyén trach ing ctru su co);

- Phan tich thong tin: Co quan diéu phdi quoc gia, don vi van hanh hé thong
thong tin, don vi chuyén trach ing ctru su c6 va cac don vi tham gia tac nghiép
ung ctru khan cap;

- Ngan chan, xur Iy sy c¢d: Pon vi van hanh hé thdng thong tin, don vi chuyén
trach img ctru sy c¢d, Co quan diéu phdi quéc gia va cac don vi tham gia tac nghiép
tmg ctru khan cap;

- Khéc phuc, g& bo, khoi phuc dir liéu va hoat dong binh thuong: Chu quan
hé thong thong tin, cac don vi dugc chu quan hé thong thong tin lua chon;

- Xir 1y hau qua: Cha quan hé théng thong tin, cac don vi tham gia tac
nghiép ung ctru khan cap;

- Cong b va xtr Iy khiing hoang thong tin: Co quan thudng truc, Co quan
diéu phoi quoc gia.

Bwéc 4: Trién khai phuong an tmg ctru ban dau

Pon vi chu tri: Co quan diéu phéi qubc gia; Cha quan hé thong thong tin.
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Noi dung thyc hién: Co quan diéu phdi qudc gia nhanh chong phéi hop véi
chu quan hé thong thong tin tién hanh ngay céc bién phép ting ctru ban dau, bao gom:

a) Xac dinh pham vi, doi tuong, muc tiéu can ung cliru:
- Céc su cd lién quan da xay ra;

- Péi twong dang bi anh hudng;

- Pham vi bi anh hudng;

- Céac muc ti€u uu tién trong khic phuc su cd (khoi phuc hoat dong, bao dam
bi mat dir li¢u; bado dam tinh toan ven dir liéu);

- Dién bién tinh hinh va phuong thtrc thi doan tan cong;
- Du doan cac dién bién tiép theo c6 thé xay ra.

b) Picu phéi cac hoat dong tmg ctru ban dau: Co quan thuong truc chi dao
Co quan diéu ph01 quéc gia thuc hién diéu phéi va chia sé thong tin, tai liéu lién
quan dén tinh hudng tng ctru cho céac thanh vién tham gia theo chtic ning, nhiém
vu dugc giao.

¢) Canh bao su co0 trén mang ludi Gtng ctru quoc gia: Co quan diéu phoi
quoc gia thyc hién cadnh bao cho cac thanh vién mang luéi va cac doi tuong cod
lién quan hodc c6 kha ndng xay ra céac su co tuong tu.

d) Tién hanh cac bién phap khoi phuc tam thoi:

Can ctr vao myc ti€éu dugc uu tién trong khic phuc su ¢d, Chu quan hé
théng thong tin phdi hop véi Co quan diéu phdi qudc gia, cac nha cung cap dich
vu va cac co quan chirc nang khac tién hanh khoi phuc mot s6 hoat dong, dir li€u
hodc két ndi can thiét nhat dé giam thiéu thiét hai d6i voi hé thong thong tin, anh
huéng uy tin clia co quan chi quan, quan 1y hé théng hodc gy anh hudng xau t6i
xa hai.

Chu quan hé thong thong tin phai phdi hop chit ché, cung cap day du thong
tin dé Co quan diéu phdi quéc gia thuc hién giam sat, theo ddi qua_ trinh phuc hoi
va céac tin cong, anh hudng trong thoi gian chwa khic phuc triét dé su cd.

d) Xt Iy hau qua ban dau: Chi quan hé thdng thong tin cin nhanh chong
tién hanh cac bién phap khic phuc khan cip cac hiu qua, thiét hai do tan cong
mang gdy ra lam anh hudong dén nguoi dan, xa hoi, co quan, to chirc khac theo
yéu cau ctia Co quan thudng truc.

e) Ngan chan, xtr Iy cac hanh vi da dugc phat hién: Co quan thuong truc
diéu phdi chi dao Co quan diéu phdi qudc gia thyuc hién diéu phéi cac co quan
chire nang trién khai hd trg phat hién va xir 1y cac ngudn phat tan tan cong, ngan
chédn cac tan cong tir bén ngoai vao h¢ théng thong tin bi sy ¢d. Co quan thuong
truc cung cap hoic chi dao cung cap cac thong tin, chimg cir lién quan dén céc
hanh vi vi pham phap luat ¢ yeu t6 cau thanh t6i pham (néu co) dé cac co quan
chirc nang thuéc Bo Cong an tién hanh diéu tra, x4c minh va ngan chan tdi pham.

Bwéc 5: Trién khai phwong an tng ctru khan cap



a) Chi dao xtr Iy sy cb
Don vi chu tri: Co quan thudng tryc.

N1 dung thuc hién: Can ctr theo phuong an tng ctru duoc lya chon, Co
quan thuong truc chi dao chi quan hé thong thong tin, Co quan diéu phoi quoc
gia, bd phan tac nghiép ung ctru sy cd trién khai cong tac ung ctru, xu 1y su co.
Trong qua trinh Gng ctru, tuy thudc vao dién bién tinh hinh thuc t€, Co quan
thuong truc c¢6 thé quyét dinh bo sung thanh phan tham gia tac nghi€p ung ctru
khan cap.

b) Piéu phéi cong tac tng ciru

Pon vi chu tri: Co quan diéu phdi quc gia.

Noi dung thyc hién: Can ctr theo phuong an tmg ctiru duoc lya chon, Ban
Diéu ph01 g ctru qudc gia hodc Co quan diéu phdi quéc gia thyc hién cong tac

diéu phdi tmg ctru theo chtrc ning nhiém vu ctia minh va gidm sat co ché phoi
hop, chia sé thong tin.

¢) Phat ngon va cong b thong tin
Co quan thuong truc chiu trach nhiém chi dinh ngudi phat ngon, cung cap

thong tin; quyét dinh dia diém, ndi dung, thoi diém phat ngon, cung cap thong tin
cho cac co quan thong tin dai ching, cac c4 nhan va to chic ¢6 lién quan dén su cb.

d) Thu thap thong tin

Pon vi chu tri: Co quan diéu phdi quéc gia; chii quan hé thdng thong tin.

Noi dung thyc hién: Can ctr theo yéu cau cung cap thong tin cho cac don vi
thudc thanh phan tac nghiép ung ctu khan cép, co quan dleu phéi qudc gia cliing
chu quan hé thong thong tin phdi hop tién hanh thu thap, tong hop va chia s¢, cung
cap thong tin.

d) Phan tich, giam sat tinh hinh lién quan su ¢6

Co quan diéu phéi qudc gia chu tri, ph01 hop v6i chu quan hé thong thong

tin thuc hién giam sat lién tuc dién bién su co va thong bao, cap nhat dén cac don
vi trong b phan tac nghiép tmg ctru khan cap.

Cac don vi thudc bd phén tac nghiép ung ciru khan cdp dua trén cac thong
tin thu thap dugc, su dung cac nguon I, phuong tién va cac quy trinh nghiép vu
ctia minh dé tién hanh phan tich su cd. Ket qua phan tich su c¢6 dugc bao cao Co
quan thuong tryc, Co quan diéu phdi quéc gia va chia se trong b phén tac nghiép
tmg ctru khan cip dé phuc vu tmg ctru, khéc phuc su cb.

e) Khic phuc sy cb, g& bo ma doc
Pon vi chil tri: Chu quan hé thong thong tin.

Pon vi phéi hop: Co quan diéu phéi quéc gia, cac don vi khac thugc Bo
phan tac nghi€p tng ctru khan cap.

No6i dung thyc hién:
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Sao luu hé théng trude va sau khi xir 1y su cd;
- Tiéu diét cac ma doc, phan mém ddc hai;
- Khéi phuc hé théng, dir liéu va két ndi;
- C4u hinh hé thdng an toan;
- Kiém tra thtr toan b hé thdng sau khi khic phuc sy cd;
- Khéc phuc cac diém yéu an toan thong tin;

- B6 sung céc thiét bi, phan ctng, phan mém bao dam an toan thong tin cho
hé thong;

- Trién khai theo doi, gidm sat, ngan chan kha nang 1dp lai su c6 hodc xdy
ra cac sy cO tuong tu.

g) Ngan chan, xtr Iy hau qua

Chu quan hé thong thong tin co trach nhiém xir Iy cac hau qua do su cb hé
thong thong tin cua minh gay ra anh hudéng dén nguoi dan, co quan, to chirc khac.
Céc don vi thudc thanh phan tham gia tac nghiép tmg ctru khan cap, dua trén

cac két qua phan tich, diéu tra, str dung cac ngudn luc, phuong tién va nghiép vu
ctia minh dé tién hanh ngan chin cac hanh vi gay ra sy ¢6 va hd tro xir Iy hau qua.

h) Xac minh nguyén nhan va truy tim ngudn gdc

Cac don vi tham gia tac nghiép tmg ctru khan cip sau khi phan tich sy cd,
tham khao céc két qua phan tich su ¢d ctia cac don vi khac, sir dung cac ngudn tin
va quy trinh nghiép vu ctua minh, chu dong diéu tra chi tiét nguyén nhan va truy
tim nguoén gdc, giri Co quan thuong truc, Co quan diéu phdi qudc gia dé tong hop,
x4c minh, bao cao Ban Chi dao qudc gia cac thong tin lién quan, cu thé bao gom:

- Poi tuong bi tAn cong;

- Phuong thirc thii doan tan cong (quy trinh, k¥ thuat, mau ma doc, phan
mém doc hai);

- Thoi gian tan cong;

- Céac thi¢t hai da xay ra;

- Bdi tuong tan cong;

- Dy doan kha ning xay ra cac tAn cong tuong ty va thiét hai.

Buwéc 6: Danh gia két qua trién khai phuong an tng ctiru khan cdp bao dam
an toan thong tin mang quoc gia

Pon vi chu tri: Ban Chi dao quéc gia

Noi dung thuc hién: Co quan thudng truc téng hop toan bd cac bao cdo
phan tich co6 lién quan dén trién khai phuong an tng ctru khén cép bdo dam an
toan thong tin mang qudc gia dé bao céo véi Ban Chi dao quoc gia va hop phéan
tich nguyén nhan, rat kinh nghiém trong hoat dong xu 1y su c6 va dé xuat cac bién
phap bd sung cho cac su ¢b tuong tu.



Buée 7: Két thiic

Pon vi chu tri: Co quan diéu phdi quéc gia

Pon vi phdi hop: Chu quan hé thdng thong tin, cac don vi thudc Bo phan
tac nghi¢p tng ctru khan cap.

Noi dung thyc hién: Co quan diéu phdi qubc gia cian cir két qua danh gia
ctia Ban Chi dao quoc gia sé thuc hién hoan tat cac nhiém vu sau khi két thiac hoat
dong ung ctru su ¢d khan cap:

- Luu ho so, tai liéu huu trix;

- Xay dung, duc rat cac bai hoc, kinh nghi¢m;

- Pé xuét cac kién nghi vé k¥ thuéat, chinh sach dé han ché thiét hai khi xay
ra cac tan cong tuong tu;

- B4o c4o co quan cap trén, t6 chirc hop bao hodc guri thong tin cho truyén
thong néu can thiét.
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